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¢Estdn preparadas las empresas
espariolas ante posibles ciberataques?

Joan Puig
Gerente de Riesgos Tecnoldgicos
de Deloitte
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L apresencia de noticias en los medios
relativos a ciberataques alas empre-
sas ya no es algo anecddtico o excepcio-
nal. Las técnicas de ataque utilizadas, o
las motivaciones del ataque pueden di-
ferir, pero los ataques a través de este ca-
nal, el ciberespacio, estdn a la orden del
dia, yaque lainformaciény los sistemas
de las empresas cada vez estdn més ex-
puestos. Hemos pasado de aislar y pro-
teger lared interna de laempresa, aacom-
pafiar alos empleados en su vida social,
en los usos cotidianos que hacen de la
tecnologia. Ademas de las medidas téc-
nicas, la ciberseguridad, también requie-
re la concienciacion de los empleados y
de lasociedad en general.

La publicacién de un tweet con infor-
macidn falsa, el robo de propiedad inte-
lectual, el ataque informatico alaweb o
a los sistemas de la empresa o la pérdi-
da o sustraccién de un teléfono mévil o
tablet causan impactos econémicos rea-
les. Razén por la que los ciberataques
son el principal riesgo tecnoldgico para
las empresas segin el informe anual de

Riesgos Globales elaborado por el World
Economic Forum de este afio.

Para conocer la percepcion que las
empresas espafiolas tienen de la ciber-
seguridad y las medidas que estan to-
mando para protegerse, Deloitte harea-
lizado una encuesta a 273 empresas es-
pafiolas, cuyas conclusiones se recogen
en el tiltimo Bar6metro de Empresas co-
rrespondiente al segundo semestre de
2012.

De los resultados se desprende que
las empresas espafiolas tienen una preo-
cupaciénreal por la ciberseguridad, pues
en un 91% de los casos, la Direccién la
considera como un reto importante o
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muy importante, y enun 77% de ellos, se
hanombrado un responsable de seguri-
dad tecnoldgica de la organizacion, aun-
que esta responsabilidad pueda estar
compartida con otras funciones, como
responsable de tecnologia y sistemas.

El presupuesto asignado a ciberse-
guridad se vera incrementado en 2013 pa-
racercadelamitad delos participantes
en el estudio. Este se dedicara princi-
palmente alamejora de las infraestruc-
turasy herramientas de seguridad, asi co-
mo de la capacidad de deteccion de in-
cidentes, seguidas de cerca por la
realizacién de anilisis de vulnerabili-
dades y auditorias de seguridad.

Todo ello demuestra que los nue-
vos retos globales de ciberseguridad
no son ajenos a las empresas espafio-
las. Estas estdn emprendiendo accio-
nes para estar adecuadamente prepa-
radas para prevenir y detectar futu-
ros ciber incidentes. El siguiente paso
en esta cibercarrera sera la prepara-
cion para dar respuesta a estos inciden-
tes. Ya que si bien los incidentes de
seguridad no se han generalizado, un
29% de los participantes indica haber
registrado algtin impacto de caracter
operativo, y un 11% han identificado
incidentes con un impacto econ6mi-
co directo, que en algun caso se ha es-
timado en superior a los cien mil eu-
ros.

Por ello, es recomendable no limi-
tar las iniciativas a medidas de carac-
ter preventivo. La certeza de que un
incidente puede ocurrir si un atacan-
te dispone de la suficiente motivaciéon
o recursos hace conveniente entrenar
la propia capacidad de respuesta an-
te un ciberincidente, formando a los
propios técnicos y directivos y desa-
rrollando las capacidades para coor-
dinar acciones de mitigacién del da-
fio y para realizar una investigacién
interna analizando los sistemas afec-
tados.



